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ค ำนิยำม 

ค ำศัพท์ ควำมหมำย 

องค์กร กรมประชาสัมพันธ์ (“กปส.”) 

ท่ีปรึกษำ ส านักงานศูนย์วิจัยและให้ค าปรึกษาแห่งมหาวิทยาลัยธรรมศาสตร์ 
ข้อมูลส่วนบุคคล (Personal Data) ข้อมูลเกี่ยวกับบุคคลซึ่งท าให้สามารถระบุตัวบุคคลนั้นได้ไม่ว่าทางตรงหรือ

ทางอ้อม แต่ไม่รวมถึงข้อมูลผู ้ถ ึงแก่กรรมโดยเฉพาะเช่น ชื ่อ นามสกุล  
ชื่อเล่น ที่อยู่ หมายเลขโทรศัพท์ เลขบัตรประจ าตัวประชาชน เลขหนังสือ
เดินทาง เลขบัตรประกันสังคม เลขใบอนุญาตขับขี่ เลขประจ าตัวผู้เสียภาษี 
เลขบัญชีธนาคาร เลขบัตรเครดิต ที่อยู่อีเมล (email address) ทะเบียน
รถยนต์ IP Address, Cookies, Log File เป็นต้น 

กำรประมวลผลข้อมูลส่วนบุคคล 
(Processing of Personal Data) 

การด าเนินการใดๆ กับข้อมูลส่วนบุคคล (อันจะส่งผลกระทบต่อเจ้าของ
ข้อมูลส่วนบุคคลในลักษณะใดลักษณะหนึ่งได้) เช่น การจัดเก็บ รวบรวม 
การบันทึก การจัดระบบ จัดโครงสร้าง การปรับปรุงหรือการแก้ไขข้อมูล 
การดึงข้อมูล การให้ค าปรึกษาที่ต้องใช้ข้อมูลในการให้ค าปรึกษา การใช้
ข้อมูล การเปิดเผยด้วยการส่งต่อ การเผยแพร่ หรือ การกระท าใด ๆ เพื่อให้
ข้อมูลสามารถเข้าถึงหรือใช้งานได้ การรวมข้อมูลเข้าด้วยกัน การด าเนินการ
เพื่อให้ข้อมูลสอดคล้องกัน การจ ากัดการใช้งาน การลบ หรือการท าลาย
ข้อมูล 

เจ้ำของข้อมูลส่วนบุคคล  
(Data Subject) 

บุคคลธรรมดาที่สามารถระบุตัวตนได้จากข้อมูลส่วนบุคคล และให้หมาย
รวมถึงผู้ใช้อ านาจปกครองที่มีอ านาจกระท าการแทนผู้เยาว์ ผู้อนุบาลที่มี
อ านาจกระท าการแทนคนไร้ความสามารถ หรือผู้พิทักษ์ที่มีอ านาจกระท า
การแทนคนเสมือนไร้ความสามารถ รวมตลอดทั้งผู้ที่ถือว่าเป็นเจ้าของข้อมูล
ส่วนบุคคลภายใต้กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล 

ผู้ควบคุมข้อมูลส่วนบุคคล  
(Data Controller) 

บุคคลหรือนิติบุคคลซึ่งมีอ านาจหน้าที่ตัดสินใจเกี่ยวกับการเก็บรวบรวม  
ใช้ หรือ เปิดเผยข้อมูลส่วนบุคคล 

ผู้ประมวลผลข้อมูลส่วนบุคคล 
(Data Processor) 

บุคคลหรือองค์กรใดที่ประมวลผลข้อมูลส่วนบุคคลตามค าสั่งของผู้ควบคุม
ข้อมูลส่วนบุคคลส่วนบุคคล 

เหตุละเมิดข้อมูลส่วนบุคคล การละเมิดความปลอดภัยของข้อมูลส่วนบุคคลที ่ท ี ่มีการเก็บรวบรวม  
ใช้ หรือเผยแพร่ ซึ่งน าไปสู่ผลกระทบของเจ้าของข้อมูลส่วนบุคคล ความ
เสียหาย และความไม่ชอบด้วยกฎหมาย เช่น 

• การเข้าถึงข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต 

• การแก้ไขข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต 

• การลบข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต 

• ข้อมูลส่วนบุคคลสูญหาย หรือถูกโจรกรรม 

• การประมวลผลข้อมูลส่วนบุคคลผิดพลาด/ไม่ถูกต้อง 

• การประมวลผลข้อมูลส่วนบุคคลนอกเหนือจากวัตถุประสงค์ที่ก าหนดไว้ 
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หลักกำรและเหตผุล 

 ปัจจุบันเม่ือพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ประกาศใช้งาน กรมประชาสัมพันธ์ (กปส.) 

เล็งเห็นถึงความส าคัญของข้อมูลส่วนบุคคลที่กรมฯ จัดเก็บ รวบรวม และมีการใช่งาน ซ่ึงจะต้องปฎิบัตืให้สอดคล้องกับ

กฎหมายดังกล่าว ในการดูแลรักษาความม่ันคงปลอดภัยและด าเนินการต่าง ๆ ให้สอดคล้องกับข้อก าหนดของกฎหมาย 

กปส. จีงจ าเป็นต้องจัดต้างที่ปรึกษาด าเนินการศึกษาและวิเคราะห์เกี่ยวกับ การจัดเก็บ รวบรวม เปิดเผย และใช้งาน 

ข้อมูลส่วนบุคคลที่กรมฯ น ามาประมวลผล เพื่อประเมินช่องว่างสถานภาพที่เป็นอยู่เทียบกับข้อก าหนดความต้องการ

ของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และความม่ันคงปลอดภัยของระบบสารสนเทศที่จัดเก็บข้อมูล

ส่วนบุคคล รวมทั้งการจัดท า ปรับปรุง นโยบาย และแนวปฎิบัติหรือหลักเกณฑ์ที ่เกี่ยวข้องกับการคุ้มครองข้อมูล  

ส่วนบุคคล เพื่อให้สอดคล้องตามที่กฎหมายก าหนด และสร้างความเชื่อม่ันต่อเจ้าของข้อมูลส่วนบุคคลที่กรมฯ มีการน า

ข้อมูลส่วนบุคคลมาประมวลผล 

 ในช่วงเวลาการเก็บรักษาหรือการประมวลผลจ้อมูลบุคคลมีโอกาสที่จะเกิดเหตุการละเมินข้อมูลส่วนบุคคล 

ตามพระราขบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ .ศ. 2562 มาตรา 37 ผู้ควบคุมข้อมูลส่วนบุคคลมีหน้าที่จัดมาตรการ

รักษาความม่ันคงปลอดภัยที่เหมาะสม แจ้งเหตุการละเมินข้อมูลส่วนบุคคลแก่ส านักงานโดยไม่ชักช้า เว้นแต่การละเมิด

ดังกล่าวไม่มีความเสี่ยงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ดังนั้นเมื่อเกิดเหตุต้องมีการตอบสนองต่อเหตุ

ละเมิดข้อมูลส่วนบุคคล ท าให้ทางกรมฯ มีการก าหนดกระบวนการตอบสนองต่อเหตุการละเมิดข้อมูลส่วนบุคคลและ

แบบฟอร์มรายงานเหตุละเมินข้อมูลส่วนบุคคลเพื่อแจ้งต่อคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลและเจ้าของข้อมูล

ส่วนบุคคล  

 

วัตถุประสงค ์

 เอกสารฉบับน้ีจัดท าเพื่อใช้ในการก าหนดมาตรฐานขั้นตอนกระบวนการปฎิบัติการจัดการเม่ือเกิดเหตุละเมิด

ข้อมูลส่วนบุคคล และการรายงานเหตุการละเมิดข้อมูลส่วนบุคคลต่อส านักงานคณะกรรมการคุ ้มครองข้อมูล  

ส่วนบุคคล และการแจ้งเหตุละเมิดข้อมูลส่วนบุคคลต่อเจ้าของข้อมูลส่วนบุคคล 

  

ขอบเขต 

ขั้นตอนการปฏิบัติงานที่ก าหนดไว้ในเอกสารฉบับนี้ใช้กับการจัดการ และการรายงานเหตละเมิดข ้อมูล  

ส่วนบุคคลประกอบไปด้วย ช่องทางการเฝ้าระวังและตรวจสอบ กระบวนการตอบสนองเหตุละเมิดข้อมูลส่วนบุคคล  

การรายงานเหตุการละเมิดข้อมูลส่วนบุคคล การแจ้งเหตุละเมิดข้อมูลส่วนบุคลลต่อส านักงานคุ้มครองฯ และการแจ้ง

เหตุละเมิดข้อมูลส่วนบุคคลต่อเจ้าของข้อมูลส่วนบุคคล 
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ช่องทำงกำรเฝำ้ระวัง และตรวจสอบ 

 การะละเมิดข้อมูลส่วนบุคคลมีโอกาสเกิดขึ ้นได้ทั ้งในระบบเทคโนโลยีสารสนเทศ และในกรณีที ่ข ้อมูล  

ส่วนบุคคลเก็บในรูปแบบของกระดาษ จึงก าหนดช่องทางในการเฝ้าระวังเหตุการละเมิดข้อมูลส่วนบุคคล มีดังต่อไปน้ี 

• คณะท างานข้อมูลส่วนบุคคลเป็นผู้รายงานเหตุ 

• เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลพบเจอเหตุการการละเมิดข้อมูลส่วนบุคคล 

• การรับเรื่องร้องเรียน 

• ฝ่ายเทคโนโลยีสารสนเทศตรวจพบความผิดปกติในระบบสารสนเทศ 

 

กระบวนกำรตอบสนองเหตุละเมิดข้อมูลส่วนบุคคล 

ตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ .ศ. 2562 มาตรา 37 วรรค 1 และ วรรค 4 ผู้ควบคุมข้อมูล

ส่วนบุคคลมีหน้าที่จัดมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม และแจ้ง เหตุการละเมิดข้อมูลส่วนบุคคลแก้

ส านักงานโดยไม่ชักช้า จึงได้ก าหนดกระบวนการตอบสนองเหตุละเมิดข้อมูลส่วนบุคคล ดั้งน้ี 

 

ภาพที่  1 กระบวนการตอบสนองเหตลุะเมิดข้อมูลส่วนบุคคล 
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ขั้นตอนกำรปฎิบัติงำน 

1. ได้รับแจ้งหรือพบเหตุการณ์การละเมิดข้อมูลส่วนบุคคล 

2. คณะท างานข้อมูลส่วนบุคคลประเมินผลกระทบของเหตุการณ์การละเมิดข้อมูลส่วนบุคคล 

3. คณะท างานข้อมูลส่วนบุคคลต้องตอบสนองต่อเหตุการณ์การละเมิดข้อมูลส่วนบุคคลเพื่อระงับเหตุการณ์  

การละเมิดข้อมูลส่วนบุคคล 

4. คณะท างานข้อมูลส่วนบุคคลวิเคราะห์สาเหตุของการละเมิดข้อมูลส่วนบุคคล และส่งข้อมูลให้กับเจ้าหน้าที่

คุ้มครองข้อมูลส่วนบุคคล 

5. คณะท างานข้อมูลส่วนบุคคลด าเนินการขจัดสาเหตุการละเมิดข้อมูลส่วนบุคคลและป้องกันการเกิดเหตุการณ์

การละเมิดข้อมูลส่วนบุคคลซ ้า 

6. เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลพิจารณาระดับความรุนแรงของผลกระทบเหตุการณ์การละเมิดข้อมูลส่วน

บุคคลและด าเนินการดังต่อไปน้ี 

• ผลการพิจารณาระดับความรุนแรงระดับต ่ามาก ยอมรับผลกระทบเหตุการณ์การละเมิดข้อมูลส่วน

บุคคลและบันทึกผลเหตุการณ์การละเมิดข้อมูลส่วนบุคคล และจบกระบวนการ 

• ผลการพิจารณาระดับความรุนแรงระดับ ต ่า, ปานกลาง, สูง ให้รายงานต่อคณะกรรมการคุ้มครอง

ข้อมูลส่วนบุคคลพร้อมทั้งแจ้งเจ้าของข้อมูลส่วนบุคคล และบันทึกผลเหตุการณ์การละเมิดข้อมูล

ส่วนบุคคลและแนวทางการแก้ไขปัญหารวมทั้งเก็บรวบรวมหลักฐานที่เก่ียวข้อง 

ผู้ควบคุมข้อมูลส่วนบุคคลต้องแจ้งเหตุการณ์ละเมิดข้อมูลส่วนบุคคลแก่ส านักงานคณะกรรมการคุ้มครองข้อมูล

ส่วนบุคคลโดยไม่ชักช้าภายใน 72 ชั่วโมงนับแต่ทราบเหตุเท่าที่จะสามารถกระท าได้ 
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กำรรำยงำนเหตุกำรณล์ะเมิดข้อมูลส่วนบุคคลต่อส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล 

เม่ือเกิดเหตุการละเมิดข้อมูลส่วนบุคคลและคณะท างานข้อมูลส่วนบุคคลประเมินผลกระทบของเหตุการณ์การ

ละเมิดข้อมูลส่วนบุคคล ผลการพิจารณาระดับความรุนแรงระดับ ต ่า , ปานกลาง, สูง ให้ด าเนินการรายงานเหตุละเมิด

ข้อมูลส่วนบุคคลต่อส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 

ตัวอย่ำงกำรรำยงำนเหตุกำรณล์ะเมิดข้อมูลส่วนบุคคลต่อส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วน

บุคคล 

เรื่อง  รายงานเหตุละเมิดข้อมูลส่วนบุคคล กรมประชาสัมพันธ์   
เรียน ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล   
เอกสารแนบ แบบฟอร์มรายงานเหตุละเมิดข้อมูลส่วนบุคคล   
   

ด้วย กรมประชาสัมพันธ์ ได้ตรวจพบเหตุละเมิดข้อมูลส่วนบุคคลที่กรมประชาสัมพันธ์ ท าการเก็บรักษาอยู่
ในฐานะผู้ควบคุมข้อมูลส่วนบุคคล ซึ่งกรมฯ พิจารณาว่าเหตุดังกล่าวมีความเสี่ยงที่จะเกิดผลกระทบต่อสิทธิและ
เสร ีภาพของบุคคลซึ ่งเป็นเจ ้าของข้อมูลส่วนบุคคล เพ ื ่อเป ็นการปฏิบ ัติตามความของมาตรา 37(4) แห่ง
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 กรมประชาสัมพันธ์ ขอรายงานเหตุละเมิดข้อมูลส่วนบุคคลแก่
ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล โดยมีรายละเอียดดังเอกสารแนบ 

ทั ้งนี ้ กรมฯ ยินดีให้ความร่วมมือในการสอบสวนเหตุการณ์ละเมิดข้อมูลส่วนบุคคลนี ้ โดยสามารถ  
ติดต่อกรมฯ ได้ที่ 
 กรมประชาสัมพันธ์   
 เลขที่ 9 ซอยพระราม 6 ซอย 30   
 ถนนพระราม 6 แขวงพญาไท เขตพญาไท   
 กรุงเทพมหานคร 10400   
 โทร…………………………………. อีเมลล์………………………………..  
    
    
จึงเรียนมาเพื่อทราบ 

………………………………………………………………. 
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กำรแจ้งเหตุละเมิดข้อมลูส่วนบคุคลต่อเจำ้ของข้อมูลส่วนบุคคล 

 เม่ือเกิดเหตุการละเมิดข้อมูลส่วนบุคคลและคณะท างานข้อมูลส่วนบุคคลประเมินผลกระทบของเหตุการณ์การ

ละเมิดข้อมูลส่วนบุคคล ผลการพิจารณาระดับความรุนแรงระดับ ต ่า, ปานกลาง, สูง การแจ้งเหตุละเมิดข้อมูลส่วนบุคคล

ต่อเจ้าของข้อมูลส่วนบุคคล 

ตัวอย่ำงกำรแจ้งเหตุละเมิดข้อมูลส่วนบุคคลต่อเจำ้ของข้อมูลส่วนบุคคล 

เรื่อง  รายงานเหตุละเมิดข้อมูลส่วนบุคคล สถาบันเทคโนโลยีป้องกันประเทศ 
เรียน คุณ.................................................................... 
   

จากการที่ กรมประชาสัมพันธ์ ได้ท าการเก็บรักษาข้อมูลส่วนบุคคลของท่านภายใต้มาตรการคุ้มครองข้อมูล
ส่วนบุคคลตามมาตรฐานสากล รวมถึงมาตรการในการตรวจสอบการละเมิดข้อมูลส่วนบุคคลอย่างต่อเน่ือง พบว่ามี
เหตุละเมิดข้อมูลส่วนบุคคลที่กรมฯ ท าการเก็บรักษาอยู่ โดยเหตุการณ์ที่ตรวจพบคือ.................................................... 
ตรวจพบเม่ือวันที่............................................. ซ่ึงส่งผล (อาจส่งผล) ให้....................................... .................................. 
กรมประชาสัมพันธ์ ได้ด าเนินการระงับเหตุการณ์ดังกล่าว และวิเคราะห์หาสาเหตุ รวมถึงด าเนินการเพื ่อป้อง 
การการเกิดขึ้นซ ้า 

กรมฯ ขอแนะน าให้ท่านด าเนินการ ดังน้ี 
1. ………. 
2. ………. 
3. ………. 

ทั้งน้ี กรมฯ มีมาตรการเยียวยาส าหรับเจ้าของข้อมูลส่วนบุคคลที่ได้รับผลกระทบ ดังน้ี 
1. ………. 
2. ………. 
3. ………. 

หากท่านต้องการข้อมูลเพิ่มเติม สามารถติดต่อ ได้ที่: 
 เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล โทร……………………… อีเมล…………………………… 
 เจ้าหน้าที่รักษาความม่ันคงปลอดภัยสารสนเทศ โทร……………………… อีเมล…………………………… 
    
    

ขออภัยเป็นอย่างสูง   

………………………………………………………………. 
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ภำคผนวก 

 

แบบฟอร์มรำยงำนเหตุละเมิดข้อมูลส่วนบุคคล 

เลขท่ี  วันท่ีแจ้ง/รับแจ้ง  

ส่วนท่ี 1 ผู้แจ้ง/ผู้รับแจ้งเหตุกำรณ์ 
ช่ือ-นามสกุล:  ต าแหน่ง:  

ฝ่าย/ส่วนงาน:  เบอร์โทร:  

อีเมล:  

ส่วนท่ี 2 รำยละเอียดเหตุกำรณ์ 

วันที่เกิดเหตุ:  กิจกรรม/ระบบที่เกิดเหตุ:  

รายละเอียด
เหตุการณ์: 

 
 
 

ส่วนท่ี 3 ผลกระทบ 

ประเภทของข้อมูล
ที่ถูกละเมิด: 

☐ ข้อมูลเจ้าหน้าที่และผู้บริหาร 

☐ ข้อมูลผู้สมัครงาน 

☐ ข้อมูลผู้เข้าร่วมฝึกอบรมภายในกรมประชาสัมพันธ์ 

☐ ข้อมูลผู้จัดกิจกรรม 

☐ ข้อมูลผู้จัดท าและเผยแพร่หนังสือหมายเหตุ 

☐ ข้อมูลสื่อมวลชน 

☐ ข้อมูล CCTV  

ข้อมูลที่ถูกละเมิด: ☐ ข้อมูลทั่วไป เช่น ชื่อ ที่อยู่ ข้อมูลติดต่อ 

☐ Username Password หรือข้อมูลพิสูจน์ตัวตนในการเข้าระบบสารสนเทศ 

☐ ข้อมูลเอกสารราชการ 

☐ ข้อมูลด้านการเงิน 

☐ ข้อมูลส่วนบุคคลอ่อนไหว ได้แก่.........................................................................................  

☐ อ่ืนๆ ....................................................................................................................... .............. 

ปริมาณเจ้าของข้อมูลที่ได้รับ
ผลกระทบ: 

 
 
 

ผลกระทบที่เกิดขึ้น  
หรือผลกระทบที่อาจจะเกิดขึ้น 
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ความรุนแรงของผลกระทบ ☐ สูง - ส่งผลกระทบต่อสุขภาพ เสรีภาพ และชีวิตของเจ้าของข้อมูล 

☐ ปานกลาง - ส่งผลกระทบต่อภาพลักษณ์ชื่อเสียงของเจ้าของข้อมูล 

☐ ต ่า – ผลกระทบต่อเจ้าของข้อมูลส่วนบุคคลต ่า 

☐ ต ่ามาก - เป็นข้อมูลส่วนบุคคลที่เข้าถึงได้สาธารณะอยู่ก่อนแล้ว 

ส่วนท่ี 4 กำรตอบสนองเพื่อระงับเหตุกำรณ์ 

การตอบสนองเพื่อระงับเหตุการณ์  

แนวทางเยียวยาเจ้าของข้อมูล (กรณี
ผลกระทบปานกลาง และสูง) 

 

ส่วนท่ี 5 กำรวิเครำะห์สำเหตุ และป้องกันกำรเกิดซ ้ำ 
สาเหตุ  

 
 

การป้องกัน/การ
ขจัดสาเหตุ 

 
 
 

ส่วนท่ี 6 กำรรำยงำนต่อคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล 

ผู้รายงาน:  วันที่รายงาน:  

ส่วนท่ี 7 กำรแจ้งเจ้ำของข้อมูลส่วนบุคคล 

ผู้แจ้ง:  วันที่แจ้ง:  
ช่องทางการแจ้ง:  

 


